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WS1 UEM Console / ログイン画面 19041904

2

管理者は、ユーザー名とパスワードをブラウザ キャッシュに保存して、以降のログ
インで使⽤できるできるよう管理者エクスペリエンスを向上させました。
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企業管理
デバイス

WS1 UEM Console / デバイス情報 19091909

3

デバイス詳細画面セキュリティ欄に記載されている「MDMによる管理」が「UEMに
よる管理」に変更されました。変更対象となるデバイスは Intelligent Hub アプリ
がインストールされており初期設定が完了しているデバイスとなります。

Hub アプリインストール済みデバイス
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WS1 UEM Console / マイサービス 19031903

4

右メニューボタンより、設定を⾏った Workspace ONE サービスへの切り替えメ
ニューが追加されました。

19041904

※1904 メニュー追加
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WS1 UEM Console / 管理者アカウント 19021902

管理者アカウントのパスワードの有効期限が切れる 5 ⽇前に管理者宛てに E メール
を送信する機能が追加されました。管理者はパスワードの有効期限が切れるタイミ
ングを把握することができます。

※共有環境の Workspace ONE UEM は 5⽇という既定値の変更は⾏えません。 5
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WS1 UEM Console / 構成
サブメニューに「構成」が追加されました。「すべての設定」メニューの要素が一
か所に集約して提供されており、アクセスおよびアクションがより⾏いやすくなっ
ています。また、タグ ベースのより直感的な検索機能で、必要なコンポーネントを
すばやく簡単に⾒つけることができます。

19021902

6
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WS1 UEM Console / グローバル検索 19071907

7

グローバル検索結果から [設定] タブが削除され、これにより検索速度が向上します。

[設定] ＜ 削除されました
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WS1 UEM Console / メッセージテンプレート 19091909

8

新しいシステムでは、管理者がメッセージ テンプレートを使⽤すると、アクティブ
な言語のテンプレートのみが表示されます。
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WS1 UEM Console / Legacy Android 移⾏ 19071907

9

Legacy Android 管理(旧来の Android 管理)上のデバイスを Work プロファイルに
移動するための、プログラムによる移⾏ワークフローが追加されました。
Legacy Android 環境から Android Enterprise（旧 Android for Work）に移⾏す
ると、すべての OEM デバイスの制御と一貫性が向上します。
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WS1 UEM Console / デバイス タグ 19071907

10

デバイス タグの色とタイプのオプションは、コンソールから削除されました。
複数のデバイスからデバイス タグを同時に割り当て解除できるようになりました。

< 複数台選択可能

色とタイプオプションが廃止
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WS1 UEM Console / ディレクトリサービス 19071907

11

ディレクトリ サービスのセットアップ時に、ディレクトリ ユーザーおよびユーザー
グループとその属性を検証できるようになりました。誤ったディレクトリ サービス
のセットアップによって発生する不適切な構成を回避するために有効です。
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WS1 UEM Console / Hub Service / WS1 Access 19051905

12

VMware Identity Manager の名称が Workspace ONE Access に変わりました。

Workspace ONE Access 環境をご利⽤されているお客様は、URLと管理者資格情報
を⼊⼒するだけで、 Hub サービスを簡単にアクティブ化できるようになりました。
また、Workspace ONE Access 環境をご利⽤されていないお客様でも、リクエスト
ウィザードに従い操作するだけで、Hub サービスを簡単にアクティブ化できるよう
になりました。

自動的にWS1 Access 環境がデプロイされ、WS1 UEM 環境と連携します。

190190７
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WS1 UEM Console / リスト エクスポート 19051905

13

リストビューを XLSX ファイルとしてエクスポートできる機能が追加されました。
従来の CSV ファイルとしてのエクスポートも有効です。
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WS1 UEM Console / デバイス情報 19041904

14

デバイス詳細およびデバイス リスト表示に、パブリック IP アドレスという新しい
デバイス識別⼦が追加されました。管理しているデバイスが利⽤しているパブリッ
ク IP アドレスの確認が⾏えます。

※パブリック IP アドレス情報の収集は、[プライバシー] 設定で⾏えます。
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WS1 UEM Console / スマートグループ 19031903

15

スマートグループ作成時に使⽤できる便利なカテゴリ [管理タイプ] と [加⼊カテゴ
リ] が加わりました。フィルタ条件がさらにスマートに分類できます。
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WS1 UEM Console / WS1 Access 19031903

16

ベーシック ユーザーの同期を有効にして、ローカル ユーザーを Workspace ONE 
Access (VMware Identity Manager) のローカル UEM ディレクトリに同期する機
能が追加されました。ユーザーを同期することにより Workspace ONE Intelligent 
Hub アプリを使⽤してリソースへのシングル サインオン アクセスを⾏えます。
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WS1 UEM Console / コンソール通知 19031903

17

すべてのコンソール通知を 1 つのボタンでクリアする機能が追加されました。すべ
てのアクティブな通知を破棄して、破棄済み通知一覧に送ることができます。
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WS1 Intelligence / WS1 Sensors / Windows 10 19051905

18

Windows 10 デバイスの、ハードウェア、OS、などの情報を追跡するために、
Workspace ONE Sensors をリリースいたしました。 今後は特定の属性に対するセ
ンサーを作成し、ダッシュボードやカスタマイズ レポートに視覚化して、
Workspace ONE Intelligenceに表示できるようになります。

WS1 UEM  で Windows 10 デバイスの情報を取得

WS1 Intelligence で Windows 10 デバイスの情報を視覚化
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WS1 UEM MAM / Tunnel 19031903

19

Tunnel (PerApp VPN) 設定の展開と管理を簡素化するため、新しい管理者エクスペ
リエンスに変更いたしました。エクスペリエンスを開始するには、[グループと設
定] > [構成] > [Tunnel] の順に選択してください。

VMware Tunnel 

(PerApp VPN)メ
ニューと VMware 

Tunnel プロキシ メ
ニューが分離しました

クリックすると

刷新された画面が
表示されます
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WS1 UEM MCM / 一括削除 19071907

20

管理コンテンツ リスト表示から複数のファイルを選択して、同時に削除できる機能
が追加されました。
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Apple iOS / MDM管理対象アプリ 19071907

21

デバイス利⽤者が App Store 経由などでアプリを管理対象外としてインストール済
みの場合、かつ [ユーザーがインストールしたアプリを MDM 管理対象にする] 設定
が有効になっている場合、[アプリ配信方法] が自動かオンデマンドかにかかわらず、
コンソールはアプリを自動的に管理対象に変換するようになります。

アプリ配信方法 アプリの動作

UEMアップデート前 UEMアップデート後

自動 [自動インストール設定] 

自動的に管理対象に変換
[自動インストール設定] 

自動的に管理対象に変換

オンデマンド [オンデマンドインストール設定] 

手動で管理対象に変換
[オンデマンドインストール設定]

自動的に管理対象に変換

WS1 UEM で
Word アプリの展開設定済み

デバイス利用者が
App Store から直接インストール

Managed App Non Managed App

自動的に管理対象に変換

Managed App

【お願い】 UEM アップグレード後、監視対象外 iOS デバイスには管理アプリに関するプロンプトが表示される。この
プロンプトについて、あらかじめデバイス利用者への注意喚起を行う事をお勧めいたします。
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Apple iOS / ワイプコマンド 19031903

22

アクティベーション ロック対応 iOS デバイスの企業情報ワイプまたはデバイス ワ
イプの現在のステータスについて正確なフィードバックを収集する機能が追加され
ました。管理者にとって、アクティベーション ロック対応 iOS デバイスのワイプは
さらに分かりやすく、削除はさらに効率よく実⾏できるようになりました。
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Apple iOS / 構成プロファイル 19091909

23

iOS 13 の実装の変更に伴い、下記の制限が監視対象の iOS 13 デバイス以降で利⽤
可能になります。

19081908

・iTunes

・Safari

・カメラ
・FaceTime

・不適切な単語フィルタ
・iCloud へのバックアップ
・iCloud とのドキュメントの同期
・iCloud とのキーチェーン同期
・Game Center での友人の追加
・Game Center でのマルチプレイヤーゲーム

上記の制限 / プロファイルがすでに適用されている監視対象外デバイスを iOS 13にアップグレードした場合、
制限/プロファイルはこれまでどおり機能する点にご注意してください。ただし、これらの制限 / プロファイルを
削除または更新すると無効になります。また、これらの既存の制限 / プロファイルは新規加入した監視対象
外デバイスの iOS 13 デバイスには適用されません。

[ コンソール表示の一例 ]
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Apple iOS / 構成プロファイル 19091909

24

iOS 13 から Per-App VPN に、メール、カレンダー、および連絡先のドメインがサ
ポートされました。Apple iOS 機能追加に伴い構成プロファイル / VPN にメール、
カレンダー、および連絡先の UI が追加されました。
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Apple iOS / 構成プロファイル 19091909

25

iOS 13 から追加された機能制限の UI が追加されました。(監視対象)
 Wi-Fiのオン/オフ切替制限
 QuickPathキーボード利⽤制限
 USBドライブへのアクセス制限



WiZaaS Co.,Ltd. ©2019 All Rights Reserved.

Apple iOS / 構成プロファイル 19081908

26

ネットワーク使⽤量規則ペイロードに新たな項目が追加されました。デバイスの物
理 SIM カードと eSIM カードの Wi-Fi アシスト機能のセットアップが可能となり
ました。
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Apple iOS / 構成プロファイル 19081908

27

iOS 13 デバイスの新しい制限事項ペイロードが追加されました。Wi-Fi の切り替え、
QuickPath キーボード、友達を探す、デバイスの検索を防⽌することが可能となり
ました。また、カメラ、Safari、iCloud バックアップ、明示的なコンテンツの制限
など、監視を必要とする既存のオプションも複数追加されました。

※上記スクリーンショットは iOS 13 で追加、変更された制限事項の一例となります。
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Apple iOS / 構成プロファイル 19081908

28

iOS ネイティブメーラーにおける メール、連絡先、カレンダー、リマインダ、メモ
アプリの、ユーザーによる個別の切り替えを操作不可とする機能がExchange 
ActiveSync ペイロードに追加されました。
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Apple iOS / 構成プロファイル 19021902

29

iOS デバイスの制限プロファイルに [eSIM の変更を許可] 機能が追加されました。
監視対象の iOS デバイスで、eSIM 構成をユーザーがセットアップまたは編集でき
ないようにすることができます。
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Apple iOS / 構成プロファイル 19041904

30

ユーザーがパーソナル ホットスポット設定を変更しないように制限機能が追加され
ました。iOS 12.2 [監視デバイス] 以降のデバイスで Siri がデータをログ収集して
サーバに返すのを防⽌できるようになりました。
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Apple iOS / multipie SIM 19051905

31

新しいデュアル SIM サポートで物理 SIM と eSIM の両方について情報が確認でき
るよう機能が追加されました。
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Apple iOS / DEP 19091909

32

Apple 社は iOS 13 から設定アシスタント画面に至る前の加⼊プロセス中に、MDM 
で⽤意した Web ページ URL を表示することができるよう機能を追加しました。
Workspace ONE UEM では、デバイス加⼊プログラム- ②認証「カスタム加⼊」で
対応いたしました。「カスタム加⼊」オンにすることにより、カスタム利⽤規約や
その他の必要なオプションを表示することが可能となりました。

2019年10月25⽇現在(WS1 UEM v19.9.0.1) 「カスタム加⼊」をオンにしてデバイスを加⼊させると、正常に加⼊できない事象を確認しております。
「カスタム加⼊」をご利⽤を検討されるお客様においては本機能を検証いただいたうえで、導⼊のご検討をいただけますよう、お願い申し上げます。
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Apple iOS / DEP 19081908

33

iOS 13 デバイスの新セットアップ アシスタント画面のスキップ項目が追加されま
した。
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Android / コマンド 19081908

34

Android 8.0 以降を実⾏している Work Profile デバイスで、Work パスコード消去
と Work パスコードのリセットの各コマンドを選択できるようになりました。
Work パスコードの消去を実⾏すると、デバイス上の Work セキュリティ チャレン
ジが削除され、Work パスコードのリセットプロンプトが表示されて、新しいパス
コードの⼊⼒が求められます。

消去、変更
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Android / パブリックアプリ その1 19071907

35

Android 向けパブリックアプリの割り当て設定を簡素化するため、新しい管理者エ
クスペリエンスに変更いたしました。
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Android / パブリックアプリ その2 19071907

36

App Config に対応したパブリックアプリのアプリ構成を読み込む機能が追加されま
した。App Config に対応のアプリ構成の設定がよりわかりやすくなりました。
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Android/ 構成プロファイル 19071907

37

Android デバイスのパスコード プロファイルが強化されました。この強化によりネ
イティブ機能のサポートが改善されます。
 デバイスの業務使⽤と個人使⽤で別のパスコードの設定が可能
 パスワード有効期限の最大⽇数が 180 ⽇から 9999 ⽇へ変更
 各種バイオメトリクス パスコード オプションの追加 (Android 9)
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Android / 構成プロファイル
Android デバイスに [カスタムメッセージ] プロファイルでメッセージを配信する機
能が追加されました。

19021902

38
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Android / Firebase Cloud Messaging
Google の Firebase Cloud Messaging (FCM) サービスのサポートを追加しました。
Android デバイスの通信については、Firebase Messaging 実装が Google Cloud 
Messaging の代わりとなります。

19021902

39

※従来通り、AWCM (AirWatch Cloud Messaging) をメッセージングサービスとしてご利⽤できます。
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Android / Work 管理対象デバイス
Work 管理対象デバイス (Work Managed Device) の企業情報ワイプ デバイス コ
マンドが削除され、サポートされなくなりました。
管理者はデバイス ワイプ コマンドを使⽤して、デバイスで工場出荷時状態リセット
を⾏ってください。

19021902

40



WiZaaS Co.,Ltd. ©2019 All Rights Reserved.

Android / Office 365 アプリ 19051905

41

Office 365 の「はじめに」のウィザードで、Android Enterprise 向けの Office 
365 アプリを自動的に承認できる機能が追加されました。
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Windows 10 / ベースライン 19071907

42

Windows 10 デバイスを業界のベスト プラクティス設定にしておくために、ベース
ライン機能があらたに追加されました。ベースラインにより、デバイスをセキュア
な状態に保ち、CIS ベンチマークなどの業界標準に適合させることができます。
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Windows 10 / Anti-Virus 19051905

43

Windows 10 デバイス⽤ウイルス対策プロファイルが更新されてエージェントアプ
リ (Intelligent Hub) が不要なりました。そのため、Windows 10 デバイスを
Windows Defender でより簡単に保護できるようになりました。
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Windows 10 / 構成プロファイル 19041904

44

Windows ファイアウォールの構成プロファイルが機能追加され、ドメイン接続、
パブリック接続、およびプライベート接続に対して異なる動作を構成できるように
なりました。また、独自のカスタム ファイアウォール ルールを追加することもでき
ます。

※要件: Windows 10 1709 以上

従来の設定は、ファイアウォー
ル(レガシー) に変更されました。
すでに設定済みの場合でも、引
き続き当該設定は有効です。
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Windows 10 / 構成プロファイル 19021902

45

Windows 10 デバイスのプロファイルに [個人⽤設定] 機能が追加されました。デ
バイスの背景とロック画面の画像、およびスタート メニュー ポリシーを制御します。
また、スタート画面のレイアウトの XML ファイルでアップロードできます。この
XML ファイルは、既定のスタート メニューのレイアウトを上書きして、デバイス
利⽤者による変更を制御します。

※要件: Windows 10 1703 以上
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Windows 10 / Dell Provisioning 19041904

46

テンプレートを使⽤すると、アプリを含むプロビジョニング パッケージの設定を構
成し、後で使⽤できるように設定を保存する機能が追加されました。また、既存の
プロビジョニング パッケージを [編集] および [削除] する機能も追加されました。

【注意】1904 以降へのアップグレード時に既存の PPKG がある場合、その PPKG は、新しいワークフローをサポートして
いないため削除されますのでご注意ください。また、既存の PPKG の再作成が必要になりますので、既存の設定内容を記録
しておくことをお勧めいたします。
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Windows 10 / Catalog 19021902

47

社内アプリまたはパブリック アプリを割り当てるときに、[App Catalog に表示] 
オプションを使⽤して、展開したいがカタログでは公開したくないファイルを非表
示にすることができます。
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ゲートウェイサーバーのサポート終了について

48

 Workspace ONE UEM バージョン 1811 の際に構築、更新を⾏ったお客様
・AirWatch Cloud Connector (ACC)
・VMware Tunnel 
・Secure Email Gateway (SEG)
サポート終了⽇: 2020年 6月 20⽇

 UAG (Unified Access Gateway ) をご利⽤のお客様
お客様がご利⽤いただいている UAG バージョンと WS1 UEM 1811 の相互運⽤
マトリックスをご確認いただけますようお願いいたします。
https://www.vmware.com/resources/compatibility/sim/interop_matrix.php#interop&382=&326=&hideEmpty

=false&hideUnsupported=false

サポート終了までに、アップグレードのご検討をいただけますようお願いいたします。
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Apple VPP & DEP サービス終了について

49

Device Enrollment Program (DEP) と Volume Purchase Program (VPP) の機能
は、 Apple School Manager または Apple Business Manager に統合され新たな
サービスとして提供されます。
DEP および VPP のサービスは 2019年 12月 1日に終了いたしますので、Apple 
School Manager または Apple Business Manager へのアップグレードを⾏ってく
ださい。
https://support.apple.com/ja-jp/HT209617
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Workspace ONE UEM 1909  リリーススケジュール
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弊社提供の VMware Workspace ONE UEM は下記⽇程でアップグ
レードを実施する予定です。

作業内容:
Workspace ONE UEM 1909 へのアップグレード作業

⽇程: 
2019年11月12⽇ 午前 0時 〜 午前 4時
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ありがとうございました

51
※各社各種ロゴは各社の商標または登録商標です。

WiZaaS


